&y
A

SAMORZAD WOJEWODZTWA Unia Eu I'IOPEJSKE
WIELKOPOLSKIEGO Europejski Fundusz
Rozwoju Regionalnego

e oS
Program Regionalny

i Eﬂrr‘g;gjzsiie Rzeczpospolita

Zatacznik nr 1

Opis Przedmiotu Zamodwienia

realizacji zamdwienia pn.

Zakup licencji, wdrozenie i uruchomienie e-ustug, zakup sprzetu
oraz szkolenia w ramach projektu pn.: , E-ustugi publiczne dla
mieszkancow Miasta i Gminy Kepno”

Kepno, luty 2023 .
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Zakup sprzetu niezbednego do uruchomienia zintegrowanego systemu teleinformatycznego.
1. Zakup oprogramowania:
a. System operacyjny do serwera z licencjami do uzytkownikow,

2. Zakup sprzetu niezbednego do uruchomienia zintegrowanego systemu
teleinformatycznego:

a. Serwer (1 szt.),
b. Switch - 24 portowy (7 szt.),

c. Komputer przenosny, monitor i stacja dokujgca (30 kompletow).

W ramach zamdwienia nalezy dostarczy¢ opisane ponizej oprogramowanie i sprzet .
Dostarczony sprzet musi by¢ fabrycznie nowy, wczesniej nie uzywany, by¢ wolny od wad
fizycznych i prawnych.

3. Wykonawca zobowigzany jest do dostawy sprzetu informatycznego w lokalizacjach okreslonych
przez Zamawiajacego.

4. Dostawe nalezy realizowaé w dni robocze w godzinach od 8.00-16.00.

Specyfikacja techniczna przedmiotu zamdwienia

1. Komputer przenosny, monitor i stacja dokujgca — 30 kompletéw

Parametr Wymagania minimalne

Procesor Procesor wielordzeniowy — minimum 4 rdzenie - ze zintegrowang grafika,
zaprojektowany do pracy w komputerach przenosnych klasy x86, o wydajnosci
liczonej w punktach na podstawie PerformanceTest w tescie CPU Mark
osiggajacy wynik min. 9970 pkt. w kategorii Average CPU Mark wedtug wynikdéw
opublikowanych na https://www.cpubenchmark.net/cpu_list.php.

Do oferty nalezy zatgczy¢ wydruki ze strony potwierdzajgce spetnienie

powyzszego wymagania na dzien nie wczesniejszy niz dziert 20.03.2023 r.

Wykonawca w sktadanej ofercie winien poda¢ doktadny model oferowanego

procesora.

Pamiec min. 16 GB

operacyjna RAM

Parametry 500 GB SSD

pamieci masowej

Karta graficzna Zintegrowana z procesorem
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Wyposazenie
multimedialne

Karta dzwiekowa zintegrowana z ptytg gtdwna, zgodna z High Definition.
Wbudowane w obudowie komputera: gtosniki stereo, port stuchawek i
mikrofonu typu COMBO, kamera video 720p z mechaniczng zastong obiektywu,
mikrofon, sterowanie gtosnoscig gtos$nikdw za posrednictwem wydzielonych
klawiszy funkcyjnych na klawiaturze, wydzielony przycisk funkcyjny do
natychmiastowego wyciszania gtosnikdw.

Obudowa

Wykonana z materiatéw o podwyzszonej jakosci, laptop z linii businessowej
producenta

Ptyta gtéwna

Ptyta gtdwna trwale oznaczona na etapie produkcji nazwa producenta. Ptyta
gtéwna wyposazona w BIOS, zawierajgcy numer seryjny komputera oraz numer
seryjny ptyty gtéwnej.

Zgodnosc z
systemami
operacyjnymi

Oferowany model komputera musi poprawnie wspotpracowac z zamawianym
(dostarczanym) systemem operacyjnym.

(Do oferty zataczyé dokument potwierdzajacy certyfikacje dla zaoferowanego

komputera np. wydruk ze strony).

Bezpieczenstwo

Zintegrowany z ptytg gtdwng ukfad sprzetowy stuzgcy do tworzenia i
zarzadzania wygenerowanymi przez komputer kluczami szyfrowania.
Zabezpieczenie to musi posiadaé¢ mozliwos¢ szyfrowania poufnych dokumentéw
przechowywanych na dysku twardym przy uzyciu klucza sprzetowego
zapisanego w TPM2.0 z certyfikacjg TCG. Prdéba usuniecia dedykowanego
uktadu doprowadzi do uszkodzenia catej ptyty gtéwnej.

Dysk z zainstalowanym systemem operacyjnym zawierajacy partycje RECOVERY
umozliwiajgcg odtworzenie systemu operacyjnego fabrycznie zainstalowanego
na komputerze po awarii.

System
diagnostyczny

Zaimplementowany w BIOS system diagnostyczny z graficznym interfejsem
uzytkownika dostepny z poziomu szybkiego menu boot umozliwiajgcy
jednoczesne przetestowanie w celu wykrycia btedéw zainstalowanych
komponentéw w oferowanym komputerze bez koniecznos$ci uruchamiania
systemu operacyjnego. Dziatajgcy nawet w przypadku uszkodzenia dysku
twardego. System umozliwiajgcy wykonanie minimum nastepujacych czynnosci
diagnostycznych:

wykonanie testu: pamieci ram, procesora, pamieci masowej, matrycy lcd,
magistrali pci-e, ptyty gtdwnej (chipset, usb), klawiatury, myszy,

Ponadto zaimplementowany dZzwiekowy system diagnostyczny producenta
umozliwiajgcy identyfikacje nastepujacych zdarzen:

¢ Awaria gtdwnej magistrali systemowej
¢ Awaria wentylatora
¢ Awaria modutu pamieci

¢ Awaria karty graficzne;j.
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Wirtualizacja

Sprzetowe wsparcie technologii wirtualizacji realizowane facznie w procesorze,
chipsecie ptyty gtdéwnej oraz w BIOS systemu (mozliwos¢ wtgczenia/wytgczenia
sprzetowego wsparcia wirtualizacji).

BIOS

BIOS zgodny ze specyfikacjg UEFI, wyprodukowany przez producenta.

Petna obstuga BIOS za pomoca klawiatury i myszy oraz samej myszy (przez
petng obstuge za pomocg myszy rozumie sie mozliwo$é swobodnego poruszania
sie po menu we/wy oraz wt/wy funkcji bez uzywania klawiatury).

Ekran

Matowy, matryca 15,6”, rozdzielczos¢ FHD 1920x1080, 250nits, w technologii
IPS

Interfejsy /
Komunikacja

Min. 3 porty USB z czego min. dwa porty USB 3.2, jeden port musi umozliwiac¢
podtaczenie stacji dokujacej, ztagcze stuchawek i ztgcze mikrofonu typu COMBO,
HDMI obstugujgcy rozdzielczos¢ 4K podtgczonego monitora,

Karta sieciowa
LAN

Ethernet 10/100/1000

Zamawiajgcy dopuszcza karte sieciowg wykorzystujacg port USB

Karta sieciowa
WLAN

Wbudowana bezprzewodowa karta sieciowa

Klawiatura

Klawiatura QWERTY wraz z wydzielong czescig numeryczna.

Certyfikaty,
oswiadczenia i

Nalezy dostarczy¢ wraz z ofertg dokumenty potwierdzajgce ponizsze
wymagania:

standardy a) Certyfikat 1ISO 9001 — dla producenta sprzetu;
b) Certyfikat ISO 14001 — dla producenta sprzetu;
c) Deklaracja zgodnosci CE — dla komputera;
System Microsoft Windows 10 Pro 64 bit lub réwnowazny.
operacyjny

Wymagania rOwnowaznosci: system operacyjny klasy PC, ktéry spetnia
nastepujgce wymagania poprzez wbudowane mechanizmy, bez uzycia
dodatkowych aplikacji:

1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:
a. Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,

b. Dotykowy umozliwiajgcy sterowanie dotykiem na urzadzeniach typu tablet
lub monitorach dotykowych

2. Funkcje zwigzane z obstugg komputerdow typu tablet, z wbudowanym
modutem ,,uczenia sie” pisma uzytkownika — obstuga jezyka polskiego

3. Interfejs uzytkownika dostepny w wielu jezykach do wyboru —w tym polskim
i angielskim

4. Mozliwos¢ tworzenia pulpitéw wirtualnych, przenoszenia aplikacji pomiedzy
pulpitami i przetaczanie sie pomiedzy pulpitami za pomocg skrétéow
klawiaturowych lub GUI.

5. Wbudowane w system operacyjny minimum dwie przegladarki Internetowe
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6. Zintegrowany z systemem modut wyszukiwania informacji (plikdw réznego
typu, tekstdw, metadanych) dostepny z kilku poziomdw: poziom menu, poziom
otwartego okna systemu operacyjnego; system wyszukiwania oparty na
konfigurowalnym przez uzytkownika module indeksacji zasobéw lokalnych,

7. Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu,
pomoc, komunikaty systemowe, menedzer plikdw.

8. Graficzne sSrodowisko instalacji i konfiguracji dostepne w jezyku polskim
9. Wbudowany system pomocy w jezyku polskim.

10. Mozliwos¢ przystosowania stanowiska dla oséb niepetnosprawnych (np.
stabo widzacych).

11. Mozliwosé dokonywania aktualizacji i poprawek systemu poprzez
mechanizm zarzadzany przez administratora systemu Zamawiajgcego.

12. Mozliwos$¢ dostarczania poprawek do systemu operacyjnego w modelu
peer-to-peer.

13. Mozliwos$¢é sterowania czasem dostarczania nowych wersji systemu
operacyjnego, mozliwosé centralnego opdzniania dostarczania nowej wersji o
minimum 4 miesigce.

14. Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile
uzytkownikéw zarzgdzane zdalnie; praca systemu w trybie ochrony kont
uzytkownikow.

15. Mozliwosé dotaczenia systemu do ustugi katalogowej on-premise lub w
chmurze.

16. Umozliwienie zablokowania urzadzenia w ramach danego konta tylko do
uruchamiania wybranej aplikacji - tryb "kiosk".

17. Mozliwos$¢ automatycznej synchronizacji plikow i folderéw roboczych
znajdujacych sie na firmowym serwerze plikdw w centrum danych z prywatnym
urzadzeniem, bez koniecznosci faczenia sie z siecig VPN z poziomu folderu
uzytkownika zlokalizowanego w centrum danych firmy.

18. Zdalna pomoc i wspodtdzielenie aplikacji — mozliwos$¢ zdalnego przejecia sesji
zalogowanego uzytkownika celem rozwigzania problemu z komputerem.

19. Transakcyjny system plikéw pozwalajacy na stosowanie przydziatéw (ang.
quota) na dysku dla uzytkownikéw oraz zapewniajacy wiekszg niezawodnosc¢ i
pozwalajgcy tworzy¢ kopie zapasowe.

20. Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne
wykonywanie kopii plikéw z mozliwoscig automatycznego przywrdcenia wersji
wczesniejsze].

21. Mozliwosé przywracania obrazu plikéw systemowych do uprzednio
zapisanej postaci.
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22. Mozliwosé przywracania systemu operacyjnego do stanu poczatkowego z
pozostawieniem plikéw uzytkownika.

23. Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych
za pomocg polityk grupowych (np. przy uzyciu numerdéw identyfikacyjnych
sprzetu)."

24. Wbudowany mechanizm wirtualizacji typu hypervisor."

25. Wbudowana mozliwos¢ zdalnego dostepu do systemu i pracy zdalnej z
wykorzystaniem petnego interfejsu graficznego.

26. Dostepnosé bezptatnych biuletyndw bezpieczenstwa zwigzanych z
dziataniem systemu operacyjnego.

27. Wbudowana zapora internetowa (firewall) dla ochrony potaczen
internetowych, zintegrowana z systemem konsola do zarzgdzania ustawieniami
zapory i regutami IP v4 i v6.

28. Identyfikacja sieci komputerowych, do ktdrych jest podtagczony system
operacyjny, zapamietywanie ustawien i przypisywanie do min. 3 kategorii
bezpieczenstwa (z predefiniowanymi odpowiednio do kategorii ustawieniami
zapory sieciowej, udostepniania plikow itp.).

29. Mozliwos¢ zdefiniowania zarzgdzanych aplikacji w taki sposdb aby
automatycznie szyfrowaty pliki na poziomie systemu plikéw. Blokowanie
bezposredniego kopiowania tres$ci miedzy aplikacjami zarzgdzanymi a
niezarzagdzanymi.

30. Wbudowany system uwierzytelnienia dwusktadnikowego oparty o certyfikat
lub klucz prywatny oraz PIN lub uwierzytelnienie biometryczne.

31. Wbudowane mechanizmy ochrony antywirusowej i przeciw ztosliwemu
oprogramowaniu z zapewnionymi bezptatnymi aktualizacjami.

32. Wbudowany system szyfrowania dysku twardego ze wsparciem modutu
TPM

33. Mozliwosé tworzenia i przechowywania kopii zapasowych kluczy
odzyskiwania do szyfrowania dysku w ustugach katalogowych.

34. Mozliwos¢é tworzenia wirtualnych kart inteligentnych.
35. Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu (Secure Boot)

36. Wbudowany w system, wykorzystywany automatycznie przez wbudowane
przegladarki filtr reputacyjny URL.

37. Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na
zestawach regut definiujgcych ustawienia zarzgdzanych w sposdb centralny.

38. Mechanizmy logowania w oparciu o:
a. Login i hasto,

b. Karty inteligentne i certyfikaty (smartcard),
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c. Wirtualne karty inteligentne i certyfikaty (logowanie w oparciu o certyfikat
chroniony poprzez modut TPM),

d. Certyfikat/Klucz i PIN
e. Certyfikat/Klucz i uwierzytelnienie biometryczne
39. Wsparcie dla uwierzytelniania na bazie Kerberos v. 5

40. Wbudowany agent do zbierania danych na temat zagrozen na stacji
robocze;j.

41. Wsparcie .NET Framework 2.x, 3.x i 4.x — mozliwos¢ uruchomienia aplikacji
dziatajgcych we wskazanych srodowiskach

42. Wsparcie dla VBScript — mozliwos¢ uruchamiania interpretera polecen

43. Wsparcie dla PowerShell 5.x — mozliwo$¢ uruchamiania interpretera
polecen

Oprogramowanie
do aktualizacji
sterownikéw

Oprogramowanie producenta oferowanego sprzetu umozliwiajgce
automatyczna weryfikacje i instalacje sterownikdw oraz oprogramowania
dotgczanego przez producenta w tym réwniez wgranie najnowszej wersji BIOS.
Oprogramowanie musi tgczy¢ sie z centralna bazg sterownikow i
oprogramowania producenta, sprawdzac dostepne aktualizacje i zapewniac
zbiorczg instalacje wszystkich sterownikow i aplikacji bez ingerencji
uzytkownika.

Gwarancja

Gwarancja 60 miesiecy (lub dtuzej zgodnie ze ztozong ofertg) na komputer w
miejscu instalacji Swiadczona w trybie NBD (8x5). Czas reakcji serwisu w miejscu
instalacji to kolejny dzien roboczy.

Serwis urzadzen musi by¢ realizowany bezposrednio przez Producenta i/lub we
wspotpracy z Autoryzowanym Partnerem Serwisowym Producenta.

Oprogramowanie
Biurowe

Licencja bezterminowa z licencjg pozwalajgca na instalacje w komputerach dla
Urzedu.

Oprogramowanie w petni zgodne z pakietem Microsoft Office 2021.

Produkt musi by¢ w 100% nowy, wczesniej nie rejestrowany, produkt musi
pochodzi¢ z legalnego Zrodta.

Interfejs uzytkownika: petna polska wersja jezykowa interfejsu uzytkownika;
prostota i intuicyjnos¢ obstugi, pozwalajgca na prace osobom nieposiadajgcym
umiejetnosci technicznych. Oprogramowanie musi umozliwiaé tworzenie i
edycje dokumentow elektronicznych w ustalonym formacie, ktéry spetnia
nastepujace warunki: posiada kompletny i publicznie dostepny opis formatu;
ma zdefiniowany uktad informacji w postaci XML zgodnie z Zatgcznikiem 2
Rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych
Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i
wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systemaw teleinformatycznych. Oprogramowanie musi umozliwiac
dostosowanie dokumentéw i szablondw do potrzeb instytucji oraz udostepniac
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narzedzia umozliwiajgce dystrybucje odpowiednich szablonédw do wtasciwych
odbiorcéw. W sktad oprogramowania muszg wchodzi¢ narzedzia
programistyczne umozliwiajgce automatyzacje pracy i wymiane danych
pomiedzy dokumentami i aplikacjami (jezyk makropolecen, jezyk skryptowy).
Do aplikacji musi by¢ dostepna petna dokumentacja w jezyku polskim. Pakiet
zintegrowanych aplikacji biurowych musi zawiera¢: edytor tekstow; arkusz
kalkulacyjny; narzedzie do przygotowywania i prowadzenia prezentacji;
narzedzie do tworzenia drukowanych materiatéw informacyjnych; narzedzie do
zarzgdzania informacjg prywatng (pocztg elektroniczng, kalendarzem,
kontaktami i zadaniami); narzedzie do tworzenia notatek przy pomocy
klawiatury lub notatek odrecznych na ekranie urzgdzenia typu tablet PC z
mechanizmem OCR.

Edytor tekstdw musi umozliwiaé:

a. edycje i formatowanie tekstu w jezyku polskim wraz z obstugg jezyka
polskiego w zakresie sprawdzania pisowni i poprawnosci gramatycznej oraz
funkcjonalnoscig stownika wyrazéw bliskoznacznych i autokorekty;

b. wstawianie oraz formatowanie tabel;
c. wstawianie oraz formatowanie obiektéw graficznych;

d. wstawianie wykreséw i tabel z arkusza kalkulacyjnego (wliczajac tabele
przestawne);

e. automatyczne numerowanie rozdziatéw, punktéw, akapitéw, tabel i
rysunkow;

f. automatyczne tworzenie spiséw tresci;
g. formatowanie nagtéwkow i stopek stron;

h. sledzenie i poréwnywanie zmian wprowadzonych przez uzytkownikéw w
dokumencie;

i. nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie
czynnosci;

j. okreslenie uktadu strony (pionowa/pozioma);

k. wydruk dokumentow;

I. wykonywanie korespondencji seryjnej, bazujgc na danych adresowych
pochodzacych z arkusza kalkulacyjnego i z narzedzia do zarzadzania informacjg
prywatng;

m. zabezpieczenie dokumentdéw hastem przed odczytem oraz przed
wprowadzeniem modyfikacji;

n. wymagana jest dostepnos$¢ do oferowanego edytora tekstu bezptatnych
narzedzi (kontrolki) umozliwiajgcych podpisanie podpisem elektronicznym pliku
z zapisanym dokumentem przy pomocy certyfikatu kwalifikowanego zgodnie z
wymaganiami obowigzujgcego w Polsce prawa.
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Arkusz kalkulacyjny musi umozliwiaé:
a. tworzenie raportéw tabelarycznych;
b. tworzenie wykreséw liniowych (wraz z linig trendu), stupkowych, kotowych;

c. tworzenie arkuszy kalkulacyjnych zawierajgcych teksty, dane liczbowe oraz
formuty przeprowadzajgce operacje matematyczne, logiczne, tekstowe,
statystyczne oraz operacje na danych finansowych i na miarach czasu;

d. tworzenie raportdw z zewnetrznych zrédet danych (inne arkusze
kalkulacyjne, bazy danych zgodne z ODBC, pliki tekstowe, pliki XML,
webservice);

e. obstuge kostek OLAP oraz tworzenie i edycje kwerend bazodanowych i
webowych. Narzedzia wspomagajgce analize statystyczng i finansowa, analize
wariantowq i rozwigzywanie problemow optymalizacyjnych;

f. tworzenie raportdw tabeli przestawnych umozliwiajgcych dynamiczng zmiane
wymiarow oraz wykreséw bazujgcych na danych z tabeli przestawnych;

g. wyszukiwanie i zmiane danych;
h. wykonywanie analiz danych przy uzyciu formatowania warunkowego;
i. nazywanie komorek arkusza i odwotywanie sie w formutach po takiej nazwie;

j. nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie
czynnosci;

k. formatowanie czasu, daty i wartosci finansowych z polskim formatem;
. zapis wielu arkuszy kalkulacyjnych w jednym pliku;

m. zabezpieczenie dokumentdéw hastem przed odczytem oraz przed
wprowadzeniem modyfikacji.

Narzedzie do przygotowywania i prowadzenia prezentacji multimedialnych musi
umozliwiac:

a. przygotowywanie prezentacji multimedialnych;

b. prezentowanie przy uzyciu projektora multimedialnego;

c. drukowanie w formacie umozliwiajgcym robienie notatek;

d. zapisanie jako prezentacji tylko do odczytu;

e. nagrywanie narracji i dotgczanie jej do prezentac;ji;

f. opatrywanie slajddw notatkami dla prezentera;

g. umieszczanie i formatowanie tekstéw, obiektéw graficznych, tabel, nagran
dzwiekowych i wideo;

h. umieszczanie tabel i wykresow pochodzacych z arkusza kalkulacyjnego;

i. odswiezenie wykresu znajdujgcego sie w prezentacji po zmianie danych w
zrédtowym arkuszu kalkulacyjnym;
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j. mozliwos¢ tworzenia animacji obiektdw i catych slajdéw;

k. prowadzenie prezentacji w trybie prezentera, gdzie slajdy sg widoczne na
jednym monitorze lub projektorze, a na drugim widoczne sg slajdy i notatki
prezentera.

Narzedzie do tworzenia drukowanych materiatéw informacyjnych musi
umozliwiac:
a. tworzenie i edycje drukowanych materiatdw informacyjnych;

b. tworzenie materiatéw przy uzyciu dostepnych z narzedziem szablondéw:
broszur, biuletynéw, katalogdw;

c. edycje poszczegdlnych stron materiatéw;

d. podziat tresci na kolumny;

e. umieszczanie elementéw graficznych;

f. wykorzystanie mechanizmu korespondencji seryjnej;

g. ptynne przesuwanie elementdw po catej stronie publikacji;

h. eksport publikacji do formatu PDF oraz TIFF;

i. wydruk publikacji;

j. mozliwos¢ przygotowywania materiatéw do wydruku w standardzie CMYK.

Narzedzie do zarzadzania informacjg prywatng (poczta elektroniczng,
kalendarzem, kontaktami i zadaniami) musi umozliwia¢:

a. pobieranie i wysytanie poczty elektronicznej z serwera pocztowego;

b. filtrowanie niechcianej poczty elektronicznej (SPAM) oraz okreslenie listy
zablokowanych i bezpiecznych nadawcéw;

c. tworzenie katalogdéw, pozwalajgcych katalogowaé poczte elektroniczng;
d. automatyczne grupowanie poczty o tym samym tytule;

e. tworzenie regut przenoszacych automatycznie nowa poczte elektroniczng do
okreslonych katalogdéw bazujac na stowach zawartych w tytule, adresie
nadawcy i odbiorcy;

f. oflagowanie poczty elektronicznej z okresleniem terminu przypomnienia;
g. zarzadzanie kalendarzem;

h. udostepnianie kalendarza innym uzytkownikom;

i. przegladanie kalendarza innych uzytkownikéw;

j. zapraszanie uczestnikéw na spotkanie, co po ich akceptacji powoduje
automatyczne wprowadzenie spotkania w ich kalendarzach;

k. zarzadzanie listg zadan;

. zlecanie zadan innym uzytkownikom;
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m. zarzgdzanie listg kontaktow;
n. udostepnianie listy kontaktéw innym uzytkownikom;
0. przegladanie listy kontaktéw innych uzytkownikéw;

mozliwosé przesytania kontaktéw innym uzytkownikom

Monitor Monitor bedzie wykorzystywany dla potrzeb aplikacji biurowych, obrébki zdjec¢
lub wideo. W ofercie nalezy podac nazwe producenta, typ, model, oraz numer
katalogowy oferowanego sprzetu umozliwiajgcy jednoznaczng identyfikacje
monitora

Przekatna ekranu min. 23”

Powtoka matrycy o wykonczeniu matowym
rozdzielczo$¢ nie mniejsza niz: FHD (1920x1080)
Kontrast wyswietlacza nie mniejszy niz: 1000:1
Jasnos¢ wyswietlacza nie mniejsza niz: 250 nits
Minimalna ilo$¢ dostepnych ztgcz monitorze:

e I1xHDMI
e 1IxVGA

Mozliwos¢ zainstalowania na Scianie przy wykorzystaniu $ciennego systemu
montazowego VESA (100x100).

Certyfikaty

e Energy Star
e TCOmin.8.0

Gwarancja 60 miesiecy (lub diuzej zgodnie ze ztozong ofertg).

Wymagania Torba min 15,6” + mysz bezprzewodowa

dodatkowe Stacja dokujgca z obstugg min 2 szt. ekrandw,

min. ilos¢ portow : 2xHDMI, 1xVGA, 1x USB 3.0 (lub wyzszy), 1xEthernet

2. Serwer —1 szt.

Element L
. .. Wymagania minimalne
konfiguracji
Wymagania Elementy, z ktdrych zbudowane jest urzadzenie muszg by¢ objete gwarancja
ogolne producenta.

Urzadzenie musi posiadaé¢ komplet standardowej dokumentacji dla uzytkownika
w jezyku polskim lub angielskim, w formie papierowej lub elektroniczne;j.
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Gwarancja i serwis na urzadzenie musi by¢ swiadczony przez firme autoryzowang
przez producenta lub jego przedstawicielstwo w Polsce w przypadku, gdy Oferent
nie posiada takiej autoryzacji.

Urzadzenie na etapie dostawy nie moze podlegaé¢ modyfikacjom tj. wymagane
jest dostarczenie petnej oferowanej konfiguracji ktérg mozna bedzie
zweryfikowac na dedykowanej stronie producenta po podaniu nr seryjnego.

Mozliwos¢ sprawdzenia statusu gwarancji dla petnej konfiguracji na stronie
producenta po podaniu nr seryjnego sprzetu.

Obudowa

RACK max. 2U (wraz z szynami montazowymi oraz ramieniem do prowadzenia
kabli, umozliwiajgcymi serwisowanie serwera w szafie rack bez wyfaczania
urzadzenia)

Serwer z zamontowanym czujnikiem otwarcia obudowy wspdtpracujacego z BIOS
oraz frontowym panelem maskujgcym dyski.

Zatoki dyskowe: na min. 16 dyskéw SFF typu Hot Swap, SAS/SATA/SSD 2,5”

Procesor

Zainstalowany min. 1 procesor min. 12-rdzeniowy, x86 - 64 bity o wydajnosci
liczonej w punktach na podstawie PerformanceTest w tescie CPU Mark osiggajacy
wynik min. 26500 pkt. w kategorii Average CPU Mark wedtug wynikéw
opublikowanych na https://www.cpubenchmark.net/cpu_list.php.

Do oferty nalezy zatgczy¢ wydruki ze strony potwierdzajgce spetnienie

powyzszego wymagania na dzien nie wczesniejszy niz dzien 20.03.2023 r.

Pamiec
operacyjna

128 GB DDR4, Dual Rank w uktadzie 4x32Gb

Ptyta posiadajgca min 8 slotéw na pamieci Wsparcie dla technologii
zabezpieczania pamieci: Advanced ECC/SDDC, Demand/redirect scrubbing,
Patrol/periodic scrubbing, Memory thermal control, DIMM address/control bus
parity protection

Porty PCle

Min. 3 aktywne gniazda PCl-Express generacji 4 w tym predkosci x16 (szybkos¢
slotu — bus width) pod urzadzenia I/0.

Serwer musi mie¢ dodatkowo dedykowane dwa gniazda PCI-Express:
a) jeden na kontroler dyskowy;

b) drugi obstugujgcy karty sieciowe 10/25Gb Ethernet.

Dyski twarde

Zainstalowane:
a) 4 dyski twarde o minimalnych parametrach: 2,4 TB 12G SAS 10k rpm;

b) 4 dyski SSD pojemnosci min. 960 GB.

Kontroler

Serwer wyposazony w kontroler sprzetowy z min. 2GB cache z mechanizmem
podtrzymywania zawartosSci pamieci cache w razie braku zasilania, zapewniajgcy
obstuge 8 napeddw dyskowych SAS oraz obstugujacy poziomy: RAID
0/1/10/5/50/6/60
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Interfejsy
sieciowe

Zainstalowana w dedykowanym slocie 4 portowa karta 10/100/1000Base-T(X)

Karta rozszerzen 2xSPF28 o przepustowosci 25Gb/s

Karta graficzna

Zintegrowana karta graficzna z portem typu VGA lub DP.

Porty Min.4szt USB 3.0 umiejscowionymi po 1 sztuce na froncie, wewnatrz i z tytu
obudowy.

Zasilacz Zainstalowane minimum 2 redundantne zasilacze o mocy min. 600W

Chtodzenie Minimum 6 wentylatoréw

Modut TPM Zainstalowany modut TPM 2.0

Modut Wbudowany w serwer panel LCD lub diody informujace o stanie serwera.

zarzadzajgcy

Niezalezna od system operacyjnego, zintegrowana z ptytg gtéwng serwera lub
jako dodatkowa karta w slocie PCl Express, jednak nie moze ona powodowac
zmniejszenia minimalnej liczby gniazd PCle w serwerze, posiadajgca minimalng
funkcjonalnos¢:

* monitorowanie podzespotow serwera: temperatura, zasilacze, wentylatory,
procesory, pamie¢ RAM, kontrolery macierzowe i dyski (fizyczne i logiczne), karty
sieciowe

¢ dostep do karty zarzadzajacej poprzez

dedykowany port RJ45

przez wspotdzielony port zintegrowanej karty sieciowej serwera

¢ wbudowane narzedzia diagnostyczne

¢ zdalna konfiguracji serwera(BIOS) i instalacji systemu operacyjnego

e wbudowany mechanizm logowania zdarzen serwera i karty zarzadzajgcej w tym
wtaczanie/wytgczanie serwera, restart, zmiany w konfiguracji, logowanie
uzytkownikow

* obstuga zdalnego serwera logowania (remote syslog)

* monitorowanie zasilania oraz zuzycia energii przez serwer w czasie
rzeczywistym z mozliwoscig graficznej prezentacji

 konfiguracja maksymalnego poziomu pobieranej mocy przez serwer (capping)
¢ zdalna aktualizacja oprogramowania (firmware)

* mozliwos¢ rdwnoczesnej obstugi przez 3 administratoréw

¢ autentykacja dwusktadnikowa (Kerberos)

e wsparcie dla Microsoft Active Directory

® obstuga SSL i SSH

Karta zdalnego zarzgdzania musi posiadaé wbudowang pamiec flash, minimum
4GB, w tym minimum 1GB dostepny dla uzytkownika serwera.
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Wsparcie dla
systemow
operacyjnych i
systemow
wirtualizacyjnych

Microsoft Windows Server
Red Hat Enterprise Linux (RHEL)
SUSE Linux Enterprise Server (SLES)

VMware

System
operacyjny

System operacyjny w petni zgodny z systemem Windows Server 2022 Standard

Licencja musi uprawniaé do uruchamiania serwerowego systemu operacyjnego
(SSO) w srodowisku fizycznym lub dwdch wirtualnych srodowisk serwerowego
systemu operacyjnego za pomocg wbudowanych mechanizméw wirtualizacji.
Licencja zgodna z iloscig fizycznych core procesorowych w serwerze.

Serwerowy system operacyjny musi posiadaé nastepujgce, wbudowane cechy.
Mozliwos¢ wykorzystania, co najmniej 320 logicznych procesordw oraz co
najmniej 4 TB pamieci RAM w Srodowisku fizycznym

Mozliwos¢ wykorzystywania 64 procesoréow wirtualnych oraz 1TB pamieci RAM i
dysku o pojemnosci min. 64TB przez kazdy wirtualny serwerowy system
operacyjny.

Mozliwos¢ budowania klastrow sktadajgcych sie z 64 weztdw, z mozliwoscig

uruchamiania do 8000 maszyn wirtualnych.

Mozliwos¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy
fizycznymi serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor)
przez sie¢ Ethernet, bez koniecznosci stosowania dodatkowych mechanizmoéw
wspotdzielenia pamieci.

Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany pamieci RAM
bez przerywania pracy.

Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany procesoréw bez
przerywania pracy.

Automatyczna weryfikacja cyfrowych sygnatur sterownikédw w celu sprawdzenia
czy sterownik przeszedt testy jakosci przeprowadzone przez producenta systemu
operacyjnego.

Mozliwos¢ dynamicznego obnizania poboru energii przez rdzenie procesoréw
niewykorzystywane w biezgcej pracy. Mechanizm ten musi uwzgledniac¢ specyfike
procesorow wyposazonych w mechanizmy Hyper-Threading.

Wbudowane wsparcie instalacji i pracy na wolumenach, ktdre:
pozwalajg na zmiane rozmiaru w czasie pracy systemu,

umozliwiajg tworzenie w czasie pracy systemu migawek, dajacych uzytkownikom
koncowym (lokalnym i sieciowym) prosty wglad w poprzednie wersje plikdw i
folderdéw,

umozliwiajg kompresje "w locie" dla wybranych plikdw i/lub folderéw,

umozliwiajg zdefiniowanie list kontroli dostepu (ACL).
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Wbudowany mechanizm klasyfikowania i indeksowania plikéw (dokumentéw) w
oparciu o ich zawartos¢.

Wbudowane szyfrowanie dyskéw przy pomocy mechanizmdéw posiadajacych
certyfikat FIPS 140-2 lub réwnowazny wydany przez NIST lub inng agende
rzagdowa zajmujgca sie bezpieczenstwem informacji.

Mozliwos¢ uruchamianie aplikacji internetowych wykorzystujacych technologie
ASP.NET

Mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serweréw.

Wbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla
ochrony potgczen internetowych i intranetowych.

Graficzny interfejs uzytkownika.

Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu,
przegladarka internetowa, pomoc, komunikaty systemowe,

Mozliwos¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co najmniej
10 jezykdw poprzez wybor z listy dostepnych lokalizacji.

Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych
(drukarek, urzadzen sieciowych, standardéw USB, Plug&Play).

Mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

Dostepnosé bezptatnych narzedzi producenta systemu umozliwiajgcych badanie i
wdrazanie zdefiniowanego zestawu polityk bezpieczenstwa.

Pochodzacy od producenta systemu serwis zarzgdzania polityka konsumpcji
informacji w dokumentach (Digital Rights Management).

Mozliwos¢ implementacji nastepujgcych funkcjonalnosci bez potrzeby
instalowania dodatkowych produktéw (oprogramowania) innych producentéw
wymagajacych dodatkowych licencji:

Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC,

Ustugi katalogowe oparte o LDAP i pozwalajgce na uwierzytelnianie
uzytkownikéw stacji roboczych, bez koniecznosci instalowania dodatkowego
oprogramowania na tych stacjach, pozwalajgce na zarzgdzanie zasobami w sieci

(uzytkownicy, komputery, drukarki, udziaty sieciowe), z mozliwoscig
wykorzystania nastepujgcych funkcji:

Podtgczenie SSO do domeny w trybie offline — bez dostepnego potaczenia
sieciowego z domeng,

Ustanawianie praw dostepu do zasobow domeny na bazie sposobu logowania
uzytkownika — na przyktad typu certyfikatu uzytego do logowania,

Odzyskiwanie przypadkowo skasowanych obiektéw ustugi katalogowej z
mechanizmu kosza.

Zdalna dystrybucja oprogramowania na stacje robocze.
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Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub
odpowiednio skonfigurowanej stacji roboczej

Centrum Certyfikatow (CA), obstuga klucza publicznego i prywatnego)
umozliwiajace:

Dystrybucje certyfikatow poprzez http

Konsolidacje CA dla wielu laséw domeny,

Automatyczne rejestrowania certyfikatéw pomiedzy réznymi lasami domen.
Szyfrowanie plikéw i folderéw.

Szyfrowanie potgczen sieciowych pomiedzy serwerami oraz serwerami i stacjami
roboczymi (IPSec).

Mozliwos¢ tworzenia systemdw wysokiej dostepnosci (klastry typu fail-over) oraz
roztozenia obcigzenia serwerdéw.

Serwis udostepniania stron WWW.
Wsparcie dla protokotu IP w wersji 6 (IPv6),

Wbudowane ustugi VPN pozwalajgce na zestawienie nielimitowane;j liczby
rownoczesnych potaczen i niewymagajace instalacji dodatkowego
oprogramowania na komputerach z systemem Windows,

Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajgce na uruchamianie
min. 1000 aktywnych srodowisk wirtualnych systemoéw operacyjnych. Wirtualne
maszyny w trakcie pracy i bez zauwazalnego zmniejszenia ich dostepnos$ci moga
byé przenoszone pomiedzy serwerami klastra typu failover z jednoczesnym
zachowaniem pozostatej funkcjonalnos$ci. Mechanizmy wirtualizacji majg
zapewnic¢ wsparcie dla:

Dynamicznego podfaczania zasobdw dyskowych typu hot-plug do maszyn
wirtualnych,

Obstugi ramek typu jumbo frames dla maszyn wirtualnych.
Obstugi 4-KB sektoréow dyskow

Nielimitowanej liczby jednoczesnie przenoszonych maszyn wirtualnych pomiedzy
weztami klastra

Mozliwosci wirtualizacji sieci z zastosowaniem przetacznika, ktorego
funkcjonalnosé moze by¢ rozszerzana jednoczes$nie poprzez oprogramowanie
kilku innych dostawcéw poprzez otwarty interfejs API.

Mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN bezposrednio do
pojedynczej karty sieciowej maszyny wirtualnej (tzw. trunk model)

Mozliwos¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez
producenta wraz z dostepnoscig bezptatnego rozwigzania producenta SSO
umozliwiajgcego lokalng dystrybucje poprawek zatwierdzonych przez
administratora, bez pofaczenia z siecig Internet.
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Wsparcie dostepu do zasobu dyskowego SSO poprzez wiele Sciezek (Multipath).
Mozliwosc instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.

Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajgce zdalnie)
administracji

Mozliwos$¢ zmiany wersji systemu operacyjnego na nizszg (downgrade rights) o
min. 1 wersje z zachowaniem wsparcia technicznego.

Dodatkowo nalezy dostarczy¢ 60 licencji dostepowych na urzadzenie (Licencja
CAL)

Inne Urzadzenia musza byé zakupione w oficjalnym kanale dystrybucyjnym
producenta. Na zagdanie Zamawiajgcego na etapie dostawy, Wykonawca musi
przedstawic¢ o$wiadczenie producenta oferowanego sprzetu, potwierdzajgce
pochodzenie urzadzenia z oficjalnego kanatu dystrybucyjnego producenta.

Certyfikaty:

1. Certyfikat ISO 9001 dla producenta sprzetu (nalezy zataczy¢ do oferty)
2. Certyfikat ISO 14001 dla producenta sprzetu (nalezy zataczy¢ do oferty)
3. Deklaracja zgodnosci CE (nalezy zataczy¢ do oferty)

Gwarancja Gwarancja 60 miesiecy (lub dtuzej zgodnie ze ztozong ofert3g) na serwer w
miejscu instalacji Swiadczona w trybie NBD (8x5). Czas reakcji serwisu w miejscu
instalacji to kolejny dzien roboczy.

Uszkodzone nosniki/dyski zostajg wtasnoscig Zamawiajgcego.

Mozliwos¢ weryfikacji na stronie producenta po podaniu numeru seryjnego
statusu gwarancji oraz statusu i rodzaju wsparcia serwisowego oraz petnej
konfiguracji dostarczonego sprzetu.

Na etapie dostawy nalezy dostarczy¢ Oswiadczenie producenta sprzetu,
potwierdzajgce warunki gwarancji oraz ze w przypadku niewywigzywania sie z
obowigzkéw gwarancyjnych oferenta lub firmy serwisujacej, przejmie na siebie
wszelkie zobowigzania zwigzane z serwisem.

Warunkiem finalnego odbioru dostarczonego sprzetu jest weryfikacja/sprawdzenie na stronie
producenta sprzetu statusu gwarancji dla petnej dostarczonej konfiguracji wraz z petng jego
konfiguracjg po podaniu nr seryjnego sprzetu. Dopuszcza sie oswiadczenia producenta zawierajgce
szczegdtowe zestawienie asortymentowe sprzetu wraz z potwierdzeniem warunkdéw gwarancyjnych.

Switch - 24 portowy — 7 szt.

Switch musi by¢ w petni kompatybilny z urzgdzeniami : CISCO CBS250-24T-4G-EU w zakresie :
VLAN, VLAN TRUNK

Minimalne parametry urzadzenia :

Typ obudowy RACK 1U
Rodzaj Zarzadzany , warstwa przetgczania L2, L3
Dostep, Zarzadzanie Przeglgdarka WWW, Chmura
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WIELKOPOLSKIEGO Europejski Fundusz
Rozwoju Regionalnego

Wiersz polecen (CLI)

Porty RJ-45 10/100/1000 Mbps - 24 szt.
SFP - 4 szt.
USB 2.0 - 1 szt.

Inspekcja ARP Tak

Obstugiwane standardy

IEEE 802.1D, IEEE 802.1Q, IEEE 802.1ad, IEEE 802.1af, IEEE 802.1p,
IEEE 802.1s, IEEE 802.1w, IEEE 802.1x, IEEE 802.3, IEEE 802.3ab, IEEE
802.3ad, IEEE 802.3u

Dublowanie portéow

Tak

Funkcja DHCP

DHCP relay, DHCPv6 client

Lista kontrolna dostepu Tak, 512
ACL, zasady listy kontroli

dostepu ACL

IGMP Snooping Tak
Filtrowanie adresow MAC | Tak
Obstuga SSH/SSL Tak
Obstuga Multicast Tak
Rozmiar tablicy 8K
Przepustowosé 56 Gb/s
Obstuga VLAN, TAK, 255

Liczba grup VLAN

Gwarancja

Gwarancja 24 miesigce

Inne

Obstuga VLAN TRUNK
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